RORVAIONERS

«Réduire les Risques et les dangers d’internet»

OBJECTIFS PEDAGOGIQUES ET COMPETENCES VISEES:

A la fin de la formation, les stagiaires seront capables de:

e Mettre en pratique les réflexes de bons sens face a I’'ensemble
des outils d’internet

PUBLIC CONCERNE:

e Travailleurs en situation de handicap (intellectuelle /psychique)

PREREQUIS:

e Bonne compréhension orale, Savoirs de base en écriture et calcul

EVALUATIONS:

e Formatives : en cours d’apprentissages
e Sommatives : sous forme de jeux en fin de formation

e Achaud : questionnaire individuel de satisfaction

METHODES,MOYENS PEDAGOGIQUES ET D’ENCADREMENTS :

e Meéthode active et participative sollicité par des outils
pédagogiques

e Travail en binbme et en sous-groupe

e Partages d’expériences et analyse des situations
e Apports méthodologiques en cours de formation
e Livret pour le stagiaire

Attestation individuelle de formation

DUREE DE LA FORMATION:

e Deux jours soit 14H

MOYENS PERMETTANT DE SUIVRE L’EXECUTION DE L’ACTION ET
D’EN APPRECIER LES RESULTATS:

e Feuilles d’émargement

e Bilan pédagogique
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PROGRAMME

TEMPS D’ACCUEIL ET PRESENTATION:
° Des apprenants

. De I'entreprise, du formateur
. Des horaires, des temps de pauses
. Des objectifs de la formation

COLLECTE DES REPRESENTATIONS :
° Brainstorming :
Quels sont, pour vous, les dangers que I'on peut rencontrer sur internet
° Analyse et classification des divers dangers

PROTEGER SON ENVIRONEMENT (ORDIANTEUR)
. Le pare-feu : c’est quoi et a quoi sert-il ?
° Les virus : c’est quoi est comment on les attrape ?
° Les antivirus : est-ce obligatoire ?
° La messagerie : spam, courriels frauduleux, hamecgonnage

PRESERVER SA REPUTAION ET CELLE DES AUTRES SUR INTERNET
. C’est quoi « notre réputation »
° Comment fait-on ? Exercice de réflexion portant sur I'E-
réputation
° Les photos: droit a I'image

° Les écrits
° Les tags
° La webcam : bonne utilisation

° Ce que dit la loi

L’USURPATION D’DENTITE
° Pour quelles utilités ?
° Ca sert pour qui ?
. Comment s’en protéger ?

SYNTHESE DES APPRENTISSAGES

EVALUATION SOMMATIVE
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FORIATION >

<
PROGRAMME (suite)

LA CYBERDEPENDANCE :
e Auxjeux
A la pornographie
A I'information
Les risques
Comment s’en défaire

LE HARCELEMENT EN LIGNE
e Qu’est-ce que c’est ?
e Comment agir ?

LE TELECHARGEMENT ET LES ACHATS EN LIGNE
e Les téléchargements de documents, d’images, de vidéo, de musique ...
e Quels sont mes droits et mes obligations ?
e Les achats: que peut-on acheter sur internet ?
e Quelles sont les précautions a prendre ?

LES PRINCIPAUX RESEAUX SOCIAUX : grandes pratiques et utilisations
e Facebook
e |nstagram
o Twitter
e Viadéo
e Les blogs
e Lesforums
e Lleschats

INTERNET MOBILE
e Lagéolocalisation
e Snaptchat
e Le stockage de photos/vidéo

SYNTHESE DES APPRENTISSAGES
EVALUATION SOMMATIVE
BILAN
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LE DEROULE DE FORMATION AVEC COM&CO FORMATION

Accueil des stagiaires :

- ’accueil doit permettre a chaque stagiaire de se sentir attendus !
- Un tour de table pour se présenter, consentira au formateur a
noter les attentes de chacun.

- Le formateur présente les objectifs de la formation et lit le
programme

- Il pose ensuite le cadre de respect de la parole et de non-jugement
- Les horaires de formation, de pauses et de repas sont ensuite
décidés.

- La formation peut démarrer.

La formation :

- La premiéere étape du dispositif d'apprentissage, se fait par un
recueil des représentations afin de rencontrer I'apprenant.

- Le formateur choisit la meilleure approche pour chacun en
mobilisant et en combinant diverses méthodes pédagogiques.

- Disponible et patient, son role est de favoriser le passage des
savoirs en compétences utiles pour

I'apprenant.

Les apprentissages sont le plus souvent élaborés sous forme de jeux
ou /et d’expériences.

- Des évaluations formatives sont prévues tout au long des
apprentissages pour s’assurer de la bonne compréhension de
chacun, et des atteintes des objectifs pour permettre ainsi au
formateur, de réguler I'action pédagogique.

- Une évaluation sommative est proposée en fin de journée, elle est
souvent présentée sous forme d’un jeu.

— Le formateur prend toujours un temps pour faire une synthese des
apprentissages et répondre aux dernieres questions.

- Un questionnaire individuel de formation « a chaud » devra étre
rempli.

- Un bilan est prévu a la fin de chaque session de formation avec un
(ou des)représentant(s) de la structure.

Celui-ci est ensuite retranscrit et envoyé par mail au responsable de
I’établissement.
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